
（別紙）米国の水道システムに対するサイバー攻撃事案

米国では、７月末以降、ミネソタ州を皮切りに少なくとも報道ベースでは12州（現時点で州名が明らかになっ
ているのは９州）において水道システムを標的にしたサイバー攻撃が発生。
ジョージア州ではポンプ場が停止されたほか、ミネソタ州やミシガン州ではインターネットに接続されたプログラマブ
ル・ロジック・コントローラのパスワードが変更される等の被害が確認された。

出典：CSIS,”Mapping Iranian Cyberattacks on U.S. Water Systems” 等の公開情報を基に経済安全保障調査室にて作成

州名：ミネソタ州
概要：30以上の水道システムが標的に遭う。
パスワードが変更され、工場出荷時への初
期化（factory reset）を余儀なくされる

州名：ミシガン州
概要：少なくとも９つの水道シ
ステムが標的に遭う。パスワー
ド変更等の被害が発生

州名：ニュージャージー州
概要：少なくとも２つの水道シ
ステムが標的に遭う。手動制御
に切り替え、被害はなし

州名：ジョージア州
概要：ポンプ場が停止され、
水圧低下が発生。一時的な
煮沸勧告（有害な細菌や微
生物が水道水に混入すること
が懸念される場合に発令される
勧告）が発令される

州名：オレゴン州
概要：水道事業者の運用技
術（operational 
technology）への不正アクセ
スが確認されたが、被害はなし

州名：ユタ州
概要：詳細な情報は不明

州名：サウスダコタ州
概要：少なくとも１つの水道シ
ステムが標的に遭うが、被害は
なし

州名：アーカンソー州
概要：詳細な情報は不明

州名：アラバマ州
概要：SCADAシステム（インフラの
設備をネットワーク経由で一元的に監
視し、データ収集や制御を行うシステ
ム）がオフラインにされたが、手動制
御に切り替え、被害はなし


